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aw IT-Services

Reglement zur Nutzung der ZHAW IT-Infrastruktur

Der Verwaltungsdirektor beschliesst, gestutzt auf:

— Fachhochschulgesetz des Kantons Zirich

— Gesetz Uber die Information und den Datenschutz des Kantons Zurich
— Policy Informationssicherheit

1.  Allgemeines

11 Gegenstand

Dieses Reglement hat das Ziel, die ordnungsgemasse Nutzung der Informatikmittel an der
ZHAW sicherzustellen und einen sicheren sowie stérungsfreien Betrieb zu gewahrleisten.

1.2 Geltungsbereich

Diesem Reglement sind als Benutzende unterstellt: Hochschulangehorige der ZHAW und alle
weiteren Personen, die Zugang zu den Informatikmitteln der ZHAW haben.

Das Reglement betrifft
a. alle Informatikmittel, die von der ZHAW zur Verfligung gestellt werden und
b. alle Informatikmittel, welche an das Datennetz der ZHAW angeschlossen werden.

1.3 Begriffe

Authentisierungsmittel

Authentisierungsmittel sind eine grundlegende Komponente der Sicherheitsinfrastruktur und
dienen dazu, die Identitat von Benutzenden und Entitaten (z.B. Computersystemen) zu tberpru-
fen. Typische Authentisierungsmittel umfassen Passworter, Zertifikate und Tokens.

Cloud-Dienste

Cloud-Dienste sind Dienstleistungen, die Uber das Internet bereitgestellt werden. Diese Dienste
ermoglichen es Benutzenden, geschéftliche Daten online zu speichern und zu bearbeiten.

Informatikmittel

Informatikmittel umfassen datenverarbeitende Systeme (u.a. Computer, Tablets, Server, Dru-
cker, Kameras, Sensoren), Netzwerkkomponenten, Applikationen und Cloud-Dienste, die zur
Bearbeitung, Speicherung und Ubertragung von Daten sowie zur Ausfiihrung von Applikationen
verwendet werden.

Protokolldaten

Protokolldaten enthalten Informationen Uber die Nutzung und den Betrieb von Informatikmitteln.
Sie werden generiert, um Fehler in Informatikmitteln zu diagnostizieren und Vorgange rekon-
struieren zu konnen. Zudem dienen sie dazu, sicherheitsrelevante Anomalien zu erkennen und
regulatorische Anforderungen zu erflllen.
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Schadsoftware

Schadsoftware ist eine Software, die entwickelt wurde, um unerwiinschte oder schadliche Akti-
vitaten auf Informatikmitteln auszufiihren.

Software Agents

Software Agents ist Software, die autonom oder halbautonom handelt und spezifische Aufgaben
auf Informatikmitteln ausfihren kann.

Spam

Spam bezeichnet unerwiinschte E-Mails, die in grossen Mengen verteilt werden und oft Wer-
bung, betriigerische Angebote, unerwiinschte Inhalte oder Links zu schadlichen Websites ent-
halten.

Inhalt

Zulassige Nutzung

Die Nutzung der Informatikmittel der ZHAW ist fur diejenigen Zwecke erlaubt, flr welche die In-
formatikmittel zur Verfigung gestellt werden (bestimmungsgemasse Nutzung).

Eine Nutzung fur private nichtkommerzielle Zwecke ist erlaubt, soweit sie zurlickhaltend stattfin-
det, auf ein Minimum beschrankt wird und

a. weder gegen dieses Reglement verstdsst noch in anderer Weise rechtswidrig ist;

fur die ZHAW nicht rufschadigend ist;

die Erfullung der Arbeits- oder Studienpflichten nicht beeintrachtigt;

keine technischen Stérungen verursacht;

ausschliesslich durch ZHAW geprifte und freigegebene Software nutzt;

private Daten klar von geschéaftlichen Daten getrennt sind;

die Nutzungs- und Lizenzbedingungen der genutzten Dienste und Applikationen nicht ver-
letzt und

h. allgemein benutzte Informatikmittel der ZHAW nicht unverhaltnismassig bzw. Ubermassig
beansprucht (Netzwerk, Bandbreite, Internet-Zugang, Speicher etc.).

@ "0 ao0o0C

Eine kommerzielle Nutzung der Informatikmittel der ZHAW ist nur mit schriftlicher Einwilligung
des Verwaltungsdirektors bzw. der Verwaltungsdirektorin zulassig.

Zugriffsberechtigungen

Es sind nur Zugriffe auf Informatikmittel der ZHAW im Rahmen der erhaltenen Zugriffsberechti-
gungen mit den vorgesehenen Authentisierungsmitteln erlaubt. Zugangsdaten sind stets per-
sonlich und realen Personen zugeordnet. Die Benutzenden sind fur ihre Zugriffe auf Informatik-
mittel der ZHAW verantwortlich. Ermdéglichen die Benutzenden durch Verletzung ihrer Pflichten
gemass diesem Reglement unberechtigten Dritten Zugriffe auf Informatikmittel der ZHAW, so
sind die Benutzenden hierfur ebenfalls verantwortlich.

Authentisierungsmittel dirfen grundséatzlich nicht weitergegeben werden, ausser es dient der
Initialisierung oder technischen Verwaltung der Authentisierungsmittel.
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Missbrauchlich ist jede Nutzung der Informatikmittel der ZHAW, die gegen dieses Reglement
verstdsst oder in anderer Weise rechtswidrig ist. Untersagt ist insbesondere:

a. das Verletzen strafrechtlicher Bestimmungen;

b. das aktive Abrufen, Speichern und/oder Versenden von rechtswidrigen Applikationen, Inhal-
ten, Pornografie, gewaltverherrlichenden Darstellungen, rassistischen Inhalten;

c. das Verbreiten von beleidigenden, herabwirdigenden, diskriminierenden oder sexistischen
Inhalten und das Verletzen von Personlichkeitsrechten Dritter:;

d. das Verletzen von Urheberrechten, wie das rechtswidrige Abrufen und die rechtswidrige Ver-
teilung von urheberrechtlich geschitzten Daten (z.B. mittels Peer-to-Peer);

e. die Verletzung von Lizenzbestimmungen;

f. die Verteilung von unerwiinschten Massenmails (Spam) sowie der Missbrauch der E-Mail-
verteiler-Listen;

g. die nicht bewilligte Durchfuhrung von Hacking-Aktivitaten (z.B. Port- und Schwachstellen-
scans, Ausspionieren von Authentisierungsmitteln und Daten, Denial of Service Angriffe,
Verbreitung von Schadsoftware);

h. die Belastigung Dritter durch Nutzung von Informatikmitteln;
i. der Zugriff auf Informatikmittel von Drittpersonen ohne deren Zustimmung;

Missbrauchliche Nutzung

j. das unbefugte Zugreifen, Lesen, Verandern, Léschen, Unbrauchbarmachen oder Unterdri-

cken von Daten;
k. das unbefugte Verandern von System- und Netzwerkkonfiguration und
I. das unautorisierte Bereitstellen von Netzwerkzugangen fur Dritte (z.B. Access Points).

In Zweifelsfallen entscheiden der Leiter bzw. die Leiterin ICT oder der bzw. die Chief Information
Security Officer, ob eine missbrauchliche Nutzung vorliegt.

Keine missbrauchliche Nutzung liegt vor, wenn die Handlungen im Rahmen vom Leistungsauf-
trag der ZHAW erfolgen und zuvor durch den Leiter bzw. die Leiterin ICT oder den bzw. die
Chief Information Security Officer bewilligt wurden.

Ausserordentliche Nutzung

Fir die Nutzung von Informatikmitteln, die den allgemein Gblichen Umfang Ubersteigen oder
den Betrieb gefahrden kdénnten (z.B. Netzwerkbelastung, Sicherheit), ist die Zustimmung des
Leiters bzw. der Leiterin ICT oder des bzw. der Chief Information Security Officer einzuholen.

Datenschutz

Die datenschutzrechtlichen Vorgaben sind bei der Nutzung der Informatikmittel und beim Ein-
satz von Kontroll- und Uberwachungsmassnahmen stets einzuhalten. Insbesondere diirfen Per-
sonendaten nur bearbeitet werden, soweit dies zur Erfullung des gesetzlichen Leistungsauf-
trags der ZHAW geeignet und erforderlich ist.

Die Benutzenden sind fir die datenschutzkonforme Nutzung der Informatikmittel verantwortlich.

Bei Angelegenheiten sowie Fragestellungen zum Datenschutz im Geltungsbereich dieses Reg-
lements ist der oder die Datenschutzbeauftragte der ZHAW einzubeziehen.
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Die Benutzenden sind daflr verantwortlich, dass die Nutzung der Informatikmittel nicht gegen
dieses Reglement verstdsst oder in anderer Weise rechtswidrig ist. Die Pflichten der Benutzen-
den beinhalten zudem folgende Punkte:

a. Informatikmittel missen sorgfaltig, verantwortungsvoll, sicher und 6konomisch eingesetzt
werden.

b. Zur Bearbeitung und Speicherung geschéftlicher Daten und zur geschaftlichen Kommunika-
tion sind ausschliesslich durch die ZHAW bereitgestellte oder ausdricklich genehmigte In-
formatikmittel erlaubt.

c. Informatikmittel der ZHAW sind stets vor Diebstahl, Verlust und Manipulation zu schitzen.
Sie mussen sicher aufbewahrt und transportiert werden.

d. Die Benutzenden sind fur den fachlich und rechtlich korrekten Einsatz und Umgang mit den
ihnen zur Verfigung stehenden Informatikmitteln und den von ihnen geschaftlich oder im
Rahmen des Studiums eingesetzten privaten Informatikmitteln verantwortlich. Sie haben al-
les zu vermeiden, was den Geschaftsbetrieb der ZHAW beeintrachtigen, Schaden an Infor-
matikmitteln der ZHAW oder bei anderen Benutzenden verursachen konnte.

e. Die Benutzenden sind verpflichtet, das ihnen Zumutbare zu unternehmen, um zu verhin-
dern, dass Schadsoftware Informatikmittel und Informationen der ZHAW kompromittiert.

f. Benutzende sind verpflichtet, zur Verfigung gestellte Anleitungen und Handlungsempfeh-
lungen zu beachten und an obligatorischen Schulungen zur sicheren und ordnungsgemas-
sen Nutzung der Informatikmittel teilzunehmen.

g. Bei Beendigung des Arbeitsverhaltnisses verbleiben die ZHAW-eigenen Informatikmittel bei
der ZHAW. Alle nicht-geschaftlichen Daten auf den Informatikmitteln der ZHAW sind zum
Austritt aus der ZHAW durch die Benutzenden zu I6schen.

h. Die Kenntnis schwerer oder wiederholter missbrauchlicher Nutzung, die Kenntnis von
schwerwiegenden Sicherheitsllicken, die Kenntnis von Verlust oder Diebstahl von Informa-
tikmitteln der ZHAW und die Kenntnis von Verlust oder Diebstahl von privaten Informatikmit-
teln mit betrieblichen Daten verpflichtet die Benutzenden zur unverziglichen Meldung an
den Leiter bzw. die Leiterin ICT oder den bzw. die Chief Information Security Officer.

i. Anordnungen des Leiters bzw. der Leiterin ICT und des bzw. der Chief Information Security
Officer sind fur alle Benutzenden verbindlich.

j.  Fur vorsatzlich oder grobfahrlassig verschuldete Schaden an Informatikmitteln der ZHAW
haftet der Verursacher bzw. die Verursacherin.

Pflichten der Benutzenden

Kontroll- und Uberwachungsmassnahmen

Kontroll- und Uberwachungsmassnahmen sind Verfahren und Technologien zur Diagnose und
Rekonstruktion von Fehlern sowie betrieblichen und sicherheitsrelevanten Vorgangen in Infor-
matikmitteln. Diese Massnahmen werden kontinuierlich durchgefuhrt und ermdglichen durch
eine weitestgehend automatisierte Erkennung die schnelle automatisierte und auch manuelle
Reaktion.

Fir Kontroll- und Uberwachungsmassnahmen durch die ZHAW gelten die folgenden Grunds-
atze:

a. Kontroll- und Uberwachungsmassnahmen dienen ausschliesslich der Einhaltung geltenden
Rechts, der Sicherstellung des Geschéaftsbetriebs der ZHAW, der Optimierung und der Ge-
wahrleistung der Sicherheit der Informatikmittel. Sie erfolgen im Rahmen der rechtlichen
Vorgaben.
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b. Die Benutzung der Informatikmittel kann personenbezogen protokolliert werden. ZHAW ICT
trifft angemessene Massnahmen, um den Schutz personenbezogener Protokolldaten zu ge-
wahrleisten. Dies betrifft insbesondere den Schutz vor unberechtigten Zugriffen und vor un-
berechtigten Manipulationen und die Einhaltung von Ldschfristen und anderen rechtlichen
Vorgaben.

c. Die systematische Auswertung von personenbezogenen Protokolldaten zur Verhaltenskon-
trolle oder zur Profilerstellung ist untersagt.

d. Personenbezogene Protokolldaten dirfen hdchstens 6 Monate, bei laufenden Verfahren bis
zum Abschluss des Verfahrens, aufbewahrt werden.

e. Personenbezogene Auswertungen von Protokolldaten sind unter Beachtung des Daten-
schutzrechts, insbesondere der Verhaltnismassigkeit, zuldssig, wenn ein konkreter Verdacht
auf einen Verstoss gegen dieses Reglement vorliegt, die Sicherheit oder der Geschaftsbe-
trieb der ZHAW konkret gefahrdet sind.

f. Personenbezogene Auswertungen kdnnen ausschliesslich durch den bzw. die Chief Infor-
mation Security Officer beantragt und durch den Verwaltungsdirektor bzw. die Verwaltungs-
direktorin in Absprache mit dem Rechtsdienst der ZHAW angeordnet werden. ZHAW ICT ist
fur die Umsetzung dieser Massnahmen verantwortlich.

g. Der bzw. die Chief Information Security Officer informiert den Verwaltungsdirektor tber
durchgefiihrte personenbezogene Auswertungen.

h. Technische Massnahmen wie Filtersperren und die Entschlisselung verschllsselter Daten
sind zulassig, sofern dies fur die Einhaltung geltenden Rechts, die Gewahrleistung der Si-
cherheit, zur Gefahrenabwehr oder zur Sicherstellung des Geschéaftsbetriebs der ZHAW un-
umganglich ist.

i. ZHAW ICT ist jederzeit Zugriff auf die Informatikmittel der ZHAW zu gewahren, z.B. manuell,
durch Fernwartung oder mittels vorinstallierter Software Agents. Dem bzw. der Chief Infor-
mation Security Officer muss zudem ermdglicht werden, die Sicherheit der ZHAW-eigenen
Informatikmittel zu Uberprifen und zu gewahrleisten.

j- ZHAW ICT kann zur Einhaltung geltenden Rechts, zur Gewahrleistung der Sicherheit und
zur Sicherstellung des Geschaftsbetriebs der ZHAW einzelne oder eine Kombination mehre-
rer Massnahmen ergreifen. Diese sind insbesondere

Sperren von Zugriffen;

o Isolierung/Quarantane von Informatikmitteln;

o Sperren oder Abschaltung von Informatikmitteln und
o Loschen von Daten.

o

2.8 Sanktionen

Die Feststellung und allenfalls Sanktionierung von Verstdssen gegen dieses Reglement obliegt
dem bzw. der Chief Information Security Officer sowie dem Leiter bzw. der Leiterin ICT. Sanktio-
nen kénnen aus einzelnen oder einer Kombination mehrerer Massnahmen bestehen:

a. Schriftliche Ermahnung;
b. Information an die vorgesetzte Person.

Uberdies kénnen personalrechtliche Massnahmen ergriffen werden. Die Strafverfolgung und die
Geltendmachung von Schadenersatzanspriichen bleiben vorbehalten.
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Der Leiter bzw. die Leiterin ICT oder der bzw. die Chief Information Security Officer kbnnen im
Auftrag der Hochschulleitung Richtlinien zur Durchfiihrung und Konkretisierung dieses Regle-
ments erlassen und verandern. Die Genehmigung dieser Richtlinien erfolgt durch den Verwal-
tungsdirektor bzw. die Verwaltungsdirektorin.

Dieses Reglement tritt per 1.9.2024 in Kraft.

4, Erlassinformationen

4.1 Metadaten Erlass

Betreff
Erlassverantwortliche/r
Beschlussinstanz
Themenzuordnung
Publikationsart

4.2 Erlassverlauf

Version Beschluss
1.0.0 15.08.2009

1.01 -

1.0.2 -

1.0.3 -
1.04 -
2.0.0 12.06.2024

Version: 2.0.0
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Chief Information Security Officer und Leiter/in ICT
Verwaltungsdirektor/in

6.05.02 ICT Servicebetrieb

Public

Beschlussinstanz | Inkrafttreten | Beschreibung Anderung
HSL 01.09.2009 Originalversion ersetzt AUP vom 01.03.2007
formale, redaktionelle Korrekturen, Umstellung auf GPM
Ablage 31.08.2013
formale Anpassung des Anhangs, Tabelle auf 1 Seite re-
duziert. 15.01.2015
- - Layout Uberarbeitet fir GPM. 26.04.2017
- - Einfigung des Links zum Anhang 2, 12.09.2017
Verwaltungsdirektor | 01.09.2024 Vollstandige Uberarbeitung des Reglements
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