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Kombination von BIA und FMEA steigert die Zuverlassigkeit von Risiko-Assessments

Resilienz von Feuerwehren verbessern

Feuerwehren gelten als kritische Organisationen, sind aber gleichzeitig iiberwiegend als
Milizorganisationen aufgestellt. Wie gelingt es diesen Organisationen, ihre Einsatzfahigkeit in Krisen

Ursin Camenisch und Clotaire Michel

In vielen Risikoportfolios von 6ffentli-
chen Organisationen oder Firmen ist das
Szenario «Ausfall/Einschrinkung Blau-
lichtorganisationen» zu finden. Im Ge-
fahrenkatalog des Bundesamts fiir Be-
volkerungsschutz (BABS) sind dazu
Beispiele erwihnt [1], wie es zu méoglichen
Einschriankungen von Blaulichtorgani-
sationen kommen kann. Beispiele sind
der Ausfall der Notfallnummern im Ja-
nuar 2018 in der Schweiz, das Unwetter
im Juni 2018 in Frauenfeld, an welchem
das Feuerwehrdepot unter Wasser stand,
oder der Ausfall der Stromversorgung
2012 in Ziirich. Diese Ereignisse hatten
direkte Auswirkungen auf die Einsatz-
fahigkeit der Blaulichtorganisationen.
Was sollen Feuerwehren tun, um ihre
Einsatzfiahigkeit in Zusammenhang mit
diesen Ereignissen zu erhalten?

Standard-Risikobeurteilung als
effizientes Mittel

Der Leistungsauftrag verschiedener Feu-
erwehren ist sehr dhnlich und durch
Richtlinien und Reglemente standardi-
siert. So ist die Grundlage geschaffen, um
in Krisen die Einsatzfiahigkeit von Feu-
erwehren systematisch zu untersuchen.
Die CSP AG hat mit dem CSPfitcheck eine
solche Standardmethodik nach dem Best-
Practice-Ansatz entwickelt und bereits
erfolgreich bei Feuerwehren angewendet
[2]. Wie werden nun aber blinde Flecken
in dieser Standardmethodik erkannt?
Um diese Frage systematisch zu be-
antworten, wurde im Geiste der Norm
zum Business-Continuity-Management

aufrechtzuerhalten?
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Abbildung 1: Beispiel-Prozesslandkarte einer Feuerwehr mit dem Kern-
prozess «Einsatz» im Mittelpunkt [6].

SN ENISO 22301:2020 [3] eine Kombina-
tion von Business-Impact-Analyse (BIA)
und Fehlermoglichkeits- und Einfluss-
analyse (FMEA) erarbeitet und an einer
Modellfeuerwehr angewendet.

Weit verbreitete Risiko-Assess-
ment-Methoden

Sowohl die Business-Impact-Analyse
(BIA) wie auch die Fehlermoglichkeits-
und Einflussanalyse (FMEA) sind in der
Industrie weit verbreitete Analyse-
methoden. Wiahrend mit der BIA die
Bedingungen fiir die Aufrechterhaltung
der Betriebsfihigkeit einer Organisation
bestimmt werden, werden mithilfe der

«Die Einsatz-
bereitschaft einer
Feuerwehr erweist
sich am vulnera-
belsten im Prozess
(Einsatz.»

FMEA fiir alle identifizierten kritischen
Subprozesse und die darin enthaltenen
Tatigkeiten die potenziellen Ausfallarten
sowie die Ursachen und Auswirkungen
identifiziert und analysiert. Die konse-
quente, reine Anwendung der Prozess-
FMEA fiir die vorliegende Aufgabenstel-
lung erweist sich als nicht zielfiihrend,
da die Prozesse und deren Komponenten
stark voneinander abhingig sind [4].

Priifen des Best-Practice-Ansatzes

Ausgehend vom vorhandenen Frage-
katalog der Standardmethodik mit
60 Fragestellungen zum Resilienzstatus
der Feuerwehr [2], zu vorhandenen Richt-
linien und Reglementen [5], Erfahrungs-
werten aus vergangenen Krisensituatio-
nen sowie der Prozesslandkarte einer
Modellfeuerwehr (Abbildung 1), wurde
der Untersuchungsrahmen definiert.

Die Einsatzbereitschaft einer Feuer-
wehr erweist sich am vulnerabelsten
im Prozess «Einsatzy. Daher wurde in
der Modelluberprifung auf diesen fo-
kussiert.
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Der erste Arbeitsschritt besteht in ei-
ner Business-Impact-Analyse (BIA), wel-
che den fokussierten Prozess in Prozess-
schritte aufsplittet und den Prozess
analysiert. Dabei wird die maximal ver-
tretbare Storungsdauer eines Prozess-
schritts erhoben sowie der Wiederher-
stellzeitpunkt definiert. Storungen lassen
sich nur als vertretbar deklarieren, wenn
der Gesamtprozess nicht unterbrochen
wird oder alternative Betriebsmodi akti-
viert werden konnen, welche die Storung
beheben. Fiir Titigkeiten, bei welchen der
Wiederherstellzeitpunkt im Vergleich
zur maximal vertretbaren Storungsdauer
nicht akzeptabel oder knapp ist, werden
die betroffenen Ressourcen genauer
definiert. Diese dienen als Grundlage fiir
die Fehlermoglichkeits- und Einfluss-
analyse (FMEA). Pro Ressource/Tatigkeits-
kombination werden nun potenzielle
Fehler analysiert sowie deren Auswirkung
auf die Einsatzfahigkeit und die Ursache
des Fehlers untersucht. Dabei werden auf
der Basis von sechs kritischen Tétigkeiten

im Prozess «Einsatz» der Modellfeuer-
wehr 210 potenzielle Fehler ausfindig
gemacht. Die Einordnung der potenziel-
len Fehler in der Risikomatrix gemiss
den Kriterien «Bedeutung» und «Eintre-
tenswahrscheinlichkeit» lidsst eine Prio-
risierung zu. Im Prozess «Einsatz» der
Modellfeuerwehr wurden so aus den
210 potenziellen Fehlern 7 als gentigend
relevant deklariert, um Massnahmen
dafiir definieren zu miissen [6].

Wesentliche potenzielle Fehler
fliessen in den CSPfitcheck ein

Die als kritisch deklarierten Fehler, fir
welche Massnahmen definiert wurden,
fliessen in die Standard-Risikobeurtei-
lung fiir Feuerwehren ein, sodass alle
zukinftigen Assessments auch diese
Szenarien tiberpriifen. Durch den Riick-
fluss der Erkenntnisse in das Standard-
prozedere ist der doch erhebliche Auf-
wand von BIA und FMEA gerechtfertigt,
denn ab dem Zeitpunkt, an welchem der
Standard-Fragekatalog erweitert wurde,
profitieren alle Feuerwehren, welche neu
untersucht werden, von den neu gewon-
nenen Erkenntnissen.

Ein Beispiel:

Schadenplatz anfahren

Im Prozess «Einsatz» folgt nach dem Teil-
prozess Alarmierung die Anfahrt auf den
Schadenplatz. Heutzutage wird der Ziel-
ort einer Alarmfahrt von der Notruf-
zentrale an elektronische Navigations-
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Brdnde léschen und
mehr: Der Leistungs-
auftrag verschiede-
ner Feuerwehren ist
sehr dhnlich und
durch Richtlinien
und Reglemente
standardisiert.
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systeme in den Einsatzfahrzeugen
ubermittelt, sodass der Einsatzort rasch
erkannt und die optimale Route dorthin
gefunden wird. Fillt dieses System aus
und ist dem Fahrer der Zielort nicht
direkt bekannt, so verzégert sich das Ein-
treffen der Feuerwehr auf dem Schaden-
platz erheblich. Ist als Ursache des Navi-
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Abbildung 2: Das Modell zeigt die Kombination von BIA und FMEA im Weiterentwick-
lungskreislauf der Risikoanalyse CSPfitcheck Feuerwehr [6].
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Améliorer la résilience des
sapeurs-pompiers

Les corps de sapeurs-pompiers
sont considérés comme des or-
ganisations critiques, mais sont
en méme temps majoritaire-
ment des organisations de mi-
lice. Comment ces organisa-
tions parviennent-elles a
maintenir leur capacité d’inter-
vention en cas de crise? Un tra-
vail de recherche de la Haute
école zurichoise des sciences
appliquées (ZHAW) s’est pen-
ché sur cette question et voit
dans la combinaison du BIA (Bi-
lan d’Impact sur I’Activité) et de
I’AMDEC (Analyse des Modes
de Défaillance et de leur Criti-
cité) une augmentation de la
fiabilité des évaluations des
risques. Le BIA et TAMDEC sont
tous deux des méthodes d’ana-
lyse tres répandues dans I'in-
dustrie. Le cadre d’analyse a été

défini a partir du catalogue de
questions de la méthodologie
standard d’appréciation des
risques our les services d’incen-
die et de secours CSPfitCheck
(de I'entreprise CSP), des direc-
tives et réglements existants,
des valeurs empiriques issues de
situations de crise passées ainsi
que de la carte des processus
d’un corps de sapeurs-pompiers
modele. L'analyse qui a suivi a
permis d’identifier 210 défail-
lances potentielles. Pour 7
d’entre elles, des mesures
concretes ont di étre prises. Ces
défaillances déclarées critiques
sont désormais intégrées dans
I’évaluation standard CSPfit-
check, de sorte que toutes les
évaluations futures vérifient
également ces scénarios.

RISIKEN MANAGEN

gationsausfalls auch das GPS-Signal und
der Zugriff auf Onlinekarten betroffen, so
fallen private Mobiltelefone als Option
weg. Alternativ mussen nun aktuelle, pa-
pierbasierte Strassen- oder Landkarten
verfiigbar sein, auf welchen ein Strassen-
verzeichnis erkennbar ist. Und die Ein-
satzpersonen mussen fihig sein, die An-
fahrt mittels papierbasierten Landkarten
schnell und korrekt zu planen. Technisch
lisst sich dieses Risiko tiberbriicken, in-
dem in den Einsatzfahrzeugen jederzeit
elektronische Offlinekarten zur Verfii-
gung stehen, in welchen die Zieladresse
manuell erfasst werden kann. So kann
trotz Ausfall der Ubermittlung der Ziel-
koordination und des Kartenmaterials
mit einem gewohnten elektronischen
System gearbeitet werden. Allerdings
kann bei Ausfall des Navigationssignals
der eigene Standort im System nicht an-
gezeigt werden, sodass die Einsatzmann-
schaft das Bedienen der elektronischen
Karte ohne Anzeige des eigenen Standorts
trainieren sollte. Die Erkenntnis aus der
Standard-Risikoanalyse nimmt in diesem
Fall letztendlich Einfluss auf die techni-
sche Ausstattung sowie die Ausbildungs-
planung der Feuerwehr [6]. ®
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